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E o que sao ataques DDoS? S/AGe

Sao ataques a redes dos ISPs e data centers que G
tem como objetivo deixa-las fora do ar ou com ?\l_/
performance severamente degradada. s
e Saturam toda a bandd disponivel com transitos Gl
IP e IX \‘ ((‘\ )
e Saturam a capacidade computacional (CPU) de { C
roteadores, concentradores PPPoE e CGNAT. D
= [
e Exaurem o _ de seu ISP, com = J\
& ==y
jornadas longas de trabalho, filas elevadas no //

call center. @
f f) | | (_



Exaurir a Exaurir a
capacidade
computacional de internet
___- (I() ill\'() dO a]VO
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GTER 46 GTS 32

> ‘D 3:11/36:35

Ataques DDoS como agdo anticompetitiva [GTS32]

youtube.com/c/ayubio
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O que a Sage Networks faz? S/AGe

Tudo que envolve o anti-DDoS: [« -

e Implantagdo de sistemas de detecgao e :—?\L
automacgao de resposta a ataques. N

o NUVem de mitigagdo por VPN, VLAN e
bilateral ou cross connect. { 15 5 )

e Implantacdo do produto de mitigacdo DDoS |

no

de seu ISP ou data center. - Dl |
e /’\



Entdo quem procura a Sage? S/GeE
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J
e Quem quer montar um centro de mitigagao C =
na sua rede para - esse servigco aos )
seus clientes. ' (EB
e Quem quer gvitar que seu negdcio fique ( =

fora do ar por conta desse tipo de ataque. — |

i , ) o

e Quem ja esta totalmente fora do ar o \ -
fotalmente fora'do’ar por conta desses (< j

ataques.
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- "A cavalaria chegou!”
- "Os bombeiros

chegaram!” o

... mas na verdade me sinto I"’<_—>\
s

um outrocara. —
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Quais sao os 3 modos? SAGE
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| 0
Quais sdao os 3 modos de se fazer um 'i<\—/|\-
ISP? =

()
e o
e O modo errado. I ~ ()
e O modo - ;r\“\j
® = Li o
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Quais sao os 3 modos?

Quais sao os 3 modos de se fazer um
ISP?

e O modo errado.

¢ O modo -
e O modo _ a ataques DDoS.
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O que o ISP tem que fazer
para fazer um bom uso da
mitigacao de DDoS?




Sobre o ataque em si
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O que voce precisa saber:

e O atacante nao sera
Sua operadora nao

problema.

mo

A temporada de atague costuma durar

O ataque e facil e - de ser feito.
Se vocé nunca foi atacado, com o

passar do tempo o FiS€d aumenta.
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Bronze Monthly

$10.00

| Concurrent
300 seconds boot time
700Gbps total booter network
capacity
Dedicated Support
Access to DDOS tools

Sign Up

Gold Monthly

$35 I

1 Concurrent
1200 seconds boot time
700Gbps total booter network
capacity
Dedicated Support
Access to DDOS tools

Sign Up

Platinum Monthly

$50 I

1 Concurrent
2500 seconds boot time
700Gbps total booter network
capacity
Dedicated Support
Access to DDOS tools

Sign Up




Sobre a mitigacao SNAGe
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a
O que voceé precisa saber: '@
&
e A implantagdo dela dura dias dias e
~ i)
nao horas. ( dit
e Se sua rede nao estiver sodlida o ]

suficiente vocé continuara fora do'ar. S — \k =
. Elavai gerer GféliOSIGOMtRAS.
(R
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Sobre os efeitos colaterais

NE
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O que voce precisa saber:

e Ataques grandes geram
_ em Tier-1 e ate
cabos submarinos.

e |TPs, Sistemas Autbnomos, nuvens e
hospedagens estao colocando |IPs

brasileiros em - por SYN Flood.
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No BCP 38 AS

Attack Server

BorderRouter

Ae TCP-SYN | Fake TCP-SNake TCP-SYN

Any regular Any re ular AS s regular AS

Any Web Server Any Web Server Any Web Server

TCP-SYNACK | TCP-SYNACK TCP-SYNACK

Flood of TCP-SYNACK
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O que voceé precisa fazer? SNAGe

NET
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Antes do primeiro ataque:

e Poro - em producao. Parcialmente
é melhor que nada. (

e Rodar seus servidores de DNS e
;3 7
localmente :
' 7 \

e [rocar seu roteador de borda por um

hardware based ey



O que voceé precisa fazer?

. Tenha o controle do seu _

o Tenha uma docUmentacao
Impecavel de sua rede: IPs em uso,
VLANS, topologia, portas.

e Construa um dashboard tatico de

_de sua rede.




O que voceé precisa fazer?

. Separe seu time de _ do

time do suporte.

e |Implante um sistema de _
_ de resposta a ataques.
« Contrate uma RUVem de mitigacao

antes do primeiro ataque.
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Duvidas? SAGE
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